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I. Objetivo

Establecer los lineamientos y las medidas administrativas, fisicas y técnicas de seguridac
aplicables a los sistermas de datos personales, con base en los cuales la Consejeria
Juridica del Ejecutivo Federal debe proteger los archivos que contengan, generen
obtengan, adquieran. transformen o conserven.

Il. Alcance

Este documento aplica a las diferentes areas la Consejeria Juridica del Ejecutive Federal
que manejen informacion configencial.

lll. Referencias Normativas
Ley Federal de Transparencia y Acceso a la Informacion Puablica Gubernamental

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental

IV. Definiciones

Destinatario:Cualguier persona fisica o moral publica o privada gue recibe datos
personales.

Encargado: El servidor publico o cualguier ctra persona fisica o moral facultado por un
instrumento juridico o expresamente autorizado por el Responsable para llevar a cabo
el tratamiento fisico o automatizado de |os datos personales,

Incidente:Es el rcbo o extravio de los datcs personales en posesion de una unidad
administrativa o una incursion de una persona no autorizada al sisterma de datos
personales

Sistema de datos personales (SDP): Es el conjunto ordenado de datos
personales que estan en posesion de la dependencia, con independencia de
su forma de acceso, creacion, almacenamianto u organizacion.

Los sistemas de datos perscnales podran distinguirse entre:

a) Fisicos: Cenjunto ordenado de datos que para su tratamiento estan
contenidos en registros manuales. ‘'mpresos, sonoros, magnéticos visuales u
holograficos
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b) Automatizados: Conjunto ordenado de datos que para su tratamientc han
sido o estan sujetos a un tratamiento informatico y que por ende requieren
de una herramienta tecnoldogica especifica para su acceso, recuperacion o
tratamiento.

Sistemma Persona: Aplicacion informatica desarrollada por el Institute Federal de
Acceso a la Informacion Publica Gubernamental para mantener actualizaco el
listado de los sistemas de datos personales que posea la institucién para registrar e
informar sobre las transmisiones, modificaciones y cancelaciones de los mismos.

Responsable: El servidor publico titular de la unidad administrativa que decide soore
el tratamiento fisico o automatizado de datos personales. asi como el contenido y
finalidad de los sistemas de dates personales

Titular de los datos: Persona fisica a quien se refieren los datos personales que
sean objeto de tratamiento.

Transmision: Toda entrega total o parcial de sistemas de datos personales
realizada por la institucion a cualguer persona distinta al Titular de los datcs, mediante
el uso de mecios fisicos o electronicos tales como la interconexion de
computadoras, interconexion de bases de datos, acceso a redes de
telecomunicacién, asi como a través de la utilizacion de cualquier otra tecnclegia
que lo permita.

Transmisor: Dependencia ¢ entidad que posee los datos personales objeto
de [a transmision

Tratamiento: Operaciones y procedimentos fisicos o automatizados que
permitan recabar, registrar, reproducir, conservar, organizar, modificar, transmitr y
cancelar datos perscnales.

Usuario: Servidor publico facultado por un instrumento juridico o expresamente
autorizado por el Responsable que utiliza de manera cotidiana datos persorales
para el ejercicio de sus atribuciones. por lo que accede a los sistemas de datos
personales, sin posibilicad de agregar o modificar su contenida.

CJEF: Consejeria Juridica del Ejecutive Federal
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V. Sistema de Datos Personales

V.1 Sistema de Credencializacion

Responsable

Nombre: Jorge de la Pena Quntero

Cargo: Director General de Administracion y de Finanzas

Funciones: Asegurar los medios y formas de identificacion de los servidores publicos
de la CJEF

Encargado

Nombre: Alcira Vasquez Corral

Cargo: Directora de Desarrollo Humano y Organizacion

Funciones: Definir, elaborar, emitir y promover el sistema, medios y formas de
identificacion de los servidores publicos de la CJEF

Obligaciones: Emitir las crederciales de los servidores publicos

Usuario
Nombre: Gisela Bautista Gomez
Cargo: Enlace de Apoyo Admnistrativo
Funciones: Operar el sistema de credencializacion
Obligaciones: Realizar las credenciaes de los Servidores Publicos de la Dependencia
Folio de registro en el Sistema Persona: 02200000600018
Datos personales contenidos en el sistema
1. Datos laborales
o Puesto
2. Datos de Identificacion
Fotografia
Nombre
Firma

REC
CURP

20 00 0
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Estructura y descripcion del sistema de credencializacion

Tipo de soporte:

Electronico y fisico

Los datos se encuentran almacenados dentro del Sistema de Credencializacién y ura vez
emitidas |las credenciales se le entregan al servidor publico, y se archiva en expediente de
personal el acuse de recibo, a' momento de [a baja el servidor publico deberd reintegrar la
credencial emitida misma que se resguarda dentro del expediente del servidor publico.
Caracteristicas del lugar donde se resguardan los soportes

Se encuentran almacenados en 'a PC que contiene el Sistema de Credencializacion,
mismo al que solo accede el encargado mediante clave asignada al equipo y con otra
clave asignada al sistema

En cuanto a los acuses y credenciales reintegradas por los servidores pablicos estos se
encuentran en los expedientes de personal los cuales estan almacenados en archiveros
bajo llave a la gue solo tiene acceso el responsable de los expedientes

Transmisiones mediante el traslado fisico de soportes electronicos:

Mo aplica.

Resguardo de sistemas de datos personales con soportes fisicos

Se encuentran almacenados en archiveros bajo llave a la que solo tiens acceso el
responsable de los expedentes

Bitacoras para accesos y operacion cotidiana
Se cuenta con un consecutivo de (as credenciales que se emiten,
Registro de incidentes

Mo aplica

A
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Acceso a las instalaciones
Seguridad perimetral exterior

El acceso de terceras personas debe ser identificado plenamente. controlade y vigilado
durante el acceso portando como identificacion una etiqueta la cual contiene su fotografia
y datos personales gue le sera asignada por el personal de seguridad de acceso al
edificio.

Seguridad perimetral interior:

Las visitas exterras podran acceder a las areas, siempre y cuando se encusntren
acompanadas por un responsable del area,

Actualizacion de la informacion contenida en el sistema

La actualizacion de la informacion contenida en el Sistema de Datos Personales se realiza
cada que un servider publico ingresa a la dependencia.
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V.2 Sistema Expedientes de Personal

Responsable

Nombre: Jorge de la Pefia Quinterc

Cargo: Director General de Administracion y de Finanzas

Funciones: Asegurar el resguardo de los expedientes del personal gue conforma la
CJEF

Obligaciones: Asegurar el resguardo de los expedientes del personal que conforma a
CJEF

Encargado

Nombre: Alcira Vasquez Corral

Cargo: Directora de Desarrollo Humano y Organizacion

Funciones: Supervisar la integracion y resguardo de los expedientes del personal de la
CJEF

Obligaciones: Resguarcar los expedentes del personal gue conforma la CJEF

Usuario

Nombre: Jose Nicolas Gémez Rodriguez

Cargo: Jefe de Departamento de Manuales y Control Documental

Funciones: Mangjo y resguardo de los expedientes del personal que integra la CJEF
Obligaciones: Resguardar e integrar los expedientes del personal que conforma la CJEF

Folio de registro en el Sistema Persona: 02200000600003

Datos personales contenidos en el sistema

1. Datos Patrimoniales

o Afares

o Informacior Fiscal
o Ingresos y Egresecs
o Cuentas Bancarias
o Seguros
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Datos labaorales

Puesto

Referencias Laborales
Referencias Persanales
Trabajos Anteriores

Documentos de Reclutamiento y seleccion

Documentcs de Nombramiento
Documentos de Incicdencia
Documentos de Capacitacién
Domicilic de Trabajo

Datos académicos

Trayectoria educativa
Titulos

Cédula Profesional
Certificados
Reconocimientos

Datos de identificacion

Mombre de Familiares
Fotografia

ldioma

MNombre

Domicilio

Telefono Particular
Telefono celular particular
Correo electranico
Estado Cwvil

Firma

RFC

CURP

Cartilla Militar

Lugar de Nacimiento
Fecha de Macimiento
Macionalidad

Edad
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5. Datos de salud

o Intervenciones Quirirgicas
o Estado de Salud

= Enfermecades

o Incapacidades Medicas

6. Datos sobre procedimientos administrativos seguidos en forma de juicios
ylo jurisdiccionales

Informacion dervada de rescluciones judiciales o administrativas gue inc'dar en
la esfera juridica de una persona fisica

Estructura y descripcion del sistema de expedientes de personal
Tipo de soporte:

Fisico

Los datos se encuentran almacenados dentro de los expedientes del personal gue integra
la CJEF

Caracteristicas del lugar donde se resguardan los soportes:

Se encuentran almacenados en archiveros bajo llave a la que solo tiene acceso el
responsable de los expedientes.

Transmisiones mediante el traslado fizsico de soportes electronicos:

No aplica

Resguardo de sistemas de datos personales con soportes fisicos

Se encuentran almacenados en archiveros bajo llave a la que solo tiene acceso el
responsable de los expedientes.

Bitacoras para accesos y operacion cotidiana

Se cuenta con un formato de registro cuando el expediente es solicitade por autcridad o
por la Directora de Desarro/lc Humane y Organizacion y/o el Subdirector de Desarrolio
Organizacional para validacian y revision del contenido de los mismos

e | S
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Registro de incidentes

En caso de ewstir disparidad en el contenido de los datos personales, se solicita al
servidor publico aclare la situacién mediante escnto dirigide a la Direccion de Desarrollo
Humane y Orgarizacion

Acceso a las instalaciones

Seguridad perimetral exterior

El acceso de terceras personas debe ser identificado plenamente, controlado y vigilado
durante el accesc portando como identificacion una etiqueta la cual contiene su fotografia
y datos personales que le sera asignada por el personal de seguridad de acceso al
edificio

Seguridad perimetral interior

Las wvisitas externas podran acceder a las areas, siempre y cuando se encuentren
acompanadas por un respensable del area.

Actualizacion de la informacion contenida en el sistema
La actualizacion de la informacion contenida en el Sistema de Datos Personales se realiza

solicitando a los servidores plblicos mediante oficio circular la actualizacion de los datas
conteridos en su expediente para que esté vigente




CONSEJERIA JURIDICA DEL EJECUTIVO FEDERAL
DIRECCION GENERAL DE ADMINISTRACION ¥ DE FINANAZAS

DOCUMENTO DE SEGURIDAD PARA EL SISTEMA DE DATOS PERSOMNALES

REVISION: 0 FECHA: 09 DICIEMBRE DE 2009

V.3 Sistema Registro de Proveedores (personas fisicas y/o morales)

Responsable

Nombre: Jorge de la Pera Quintero

Cargo: Director General de Administracion y de Finanzas

Funciones: Verificar que la Direccion de Presupuesto y Finanzas reciba en tiempo
y forma copia fotostatica de 'a documentacion de los proveedores a los que se le
adjudico algun blen ¢ se les contrato un servicio, para su alta en el Catdlogo de
Beneficiarios del SIAFF

Encargado

Nombre: Patricio Sanchez de Antufiano Rincon Gallardo

Cargo: Director de Recursos Materia'es y Servicios Generales

Funciones: Supervisar que se entregue la documentacion al area de Presupuesto y
Finanzas en tiempo y forma,

Obligaciones: Enviar ia informacion de los proveedores al area de Presupussto y
Finanzas para su alta en e! Cataloge de Beneficiarios del SIAFF

Usuario

Nombre: Lucitana Rodriguez Rivera

Cargo: Subdirectora de Adauwsiciones

Funciones: Proporcionar al area de Presupuesto y Finanzas copia fotostatica de la
documentacién necesaria para el alta de los proveedores en el Cataloge de
Beneficiarios del SIAFF.

Obligaciones: Enviar copia fotostatica de la documentacion de los nuevos proveederes
para su alta en el Catalogo de Beneficiarios del SIAFF

Folio de registro en el Sistema Persona: 02200000600016
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Datos personales contenidos en el sistema
1. Datos de identificacion

Nombre

Domicilio

Telefono particular
RFC

.0 0

Asi. como,

Copia de comprobante de domicilio
Copia de cedula Fiscal

Copia de alta en Hacienda

Copia fotostatica del Estado de cuenta

0 00

Estructura del sistema registro de proveedores

Tipo de soporte

Fisico o Electronice

Se proporciona copia fotostatica de la documentacion requerida por la Direccion de
Presupuesto y Finanzas para su alta en el SIAFF.

Caracteristicas del lugar donde se resguardan los soportes:

MNo aplica

Transmisiones mediante el traslado fisico de soportes electronicos:
Mo aplica.

Resguardo de sistemas de datos personales con soportes fisicos:
No aplica.

Bitacoras para accesos y operacion cotidiana

No se cuenta con datos personales con soportes fisicos por no existir archivos con
registros que incluyan datos personales.

— H{ » }— o B
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Registro de incidentes:

No aplica.

Acceso a las instalaciones

Seguridad perimetral exterior:

El acceso de terceras personas debe ser identificado plenamente, controlado y vigilado
durante el acceso portando como idertificacion una etiqueta la cual contiene su fotografia
y datos personales cue le sera asignada por el persconal de seguridad de acceso al
edificio.

Seguridad perimetral interior:

Las visitas externas podran acceder a las areas. siempre y cuando se encuentren
acompanadas por un responsable del area

Actualizacion de la informacién contenida en el sistema

No aplica
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V.4 Sistema Control de Asistencia

Responsable

Nombre: Jorge de la Pefa Quintero

Cargo: Director General de Admiristracién y de Finanzas

Funciones: Supervisar el cumplimiento del control de asistencia y horarios de
personal,

Encargado

Nombre: Alcira Vasquez Corral

Cargo: Directora de Desarrollo Humano y Organizacion

Funciones: Definir, eiaborar, emitir y promover en términos de las disposiciores legales
aplicables, sistemas y procedimientos en materia de evaluacién, remuneraciones,
prestaciones del personal

Obligaciones: Administrar el sistema de control de asistencia y horarios del personal

Usuario

Nombre: Gisela Bautista Gomez

Cargo: Enlace de Apoyo Administrativo

Funciones: Operar e| sistema e control de asistencia

Obligaciones:; Realizar |as credenciales de os Servidores Publicos de la Depencencia.

Folio de registro en el Sistema Persona: (2200000600015
Datos personales contenidos en el sistema

1. Datos de identificacion

o Fotografia

o Nombre

Firma
o Huella Digital

(5]
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Estructura y descripcion del sistema de asistencia

Tipo de soporte

Electronico

Los datos se encuentran almacenados dentro del Sistema de Control de Asistenca.

Caracteristicas del lugar donde se resguardan los soportes:

Se encuentran almacenadecs en la PC que contiene el Sistema de asistencia y de igual
forma dentro del servidor que da soporte al mismo, mismo al gue solo accede el
encargado mediante clave asignada a' equipo y con otra clave asignada al sistema.

Transmisiones mediante el traslado fisico de soportes electrénicos:
Mo aplica

Resguardo de sistemas de datos personales con soportes fisicos
MNo aplica

Bitacoras para accesos y operacion cotidiana

El sistema cuenta con hitacoras de acceso por clave

Reagistro de incidentes

No aplica

Acceso a las instalaciones
Seguridad perimetral exterior:

El acceso de terceras personas debe ser identificado plenamente, controlade y vigilade
durante el acceso portando como identificacion una etigueta la cual contiene su fotegrafia
y datos personales gue le sera asignada por el personal de seguridad de accesc al
edificio

Seguridad perimetral interior:

Las visitas externas podran acceder a las areas. siempre y cuando se encuentren
acompafadas por un responsable del area.

| % f—
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Actualizacion de la informacion contenida en el sistema

La actualizacicn de la informacion contenica en el Sistema de Datos Personales se realiza
cada que un servidor publico ingresa o causa baja en la dependencia.



oy CONSEJERIA JURIDICA DEL EJECUTIVO FEDERAL

.4 *‘g DIRECCION GENERAL DE ADMINISTRACION ¥ DE FINANAZAS
‘ y | o S S= ==
*'u_"h ‘H
- DOCUMENTO DE SEGURIDAD PARA EL SISTEMA DE DATOS PERSONALES
S —
c'l EF REWV/SION 1] FECHA | 09 DICIEMBRE DE 200%

V.5 Sistema Automatizado de Nomina

Responsable:

Nombre: Jorge de la Pefia Quintero

Cargo: Director General de Acministracion y de Finanzas

Funciones: Supervizar gue se cumpla con los tiempos establecidos para la
transmision de 'os dates personales

Encargado

Nombre: Alcira Vasqguez Corral

Cargo: Directora de Desarrollo Humano y Organizacion

Funciones: Revisar gue se cumpla con los tiempos establecidos para la
transmision de los datos personales.

Usuario

Nombre: Francisco Javier Gardurno Velazquez

Cargo: Subdirector de Remuneraciones y Prestaciones

Funciones: Mantener al dia e/ "Sistema Automatizado de Nomina', con los movimientos
de altas. bajas y modficaciones, derivados de los movimientos quincenales solicitados por
las unidades administrativas, para el pago cpaortuno de las remuneraciones del personal
adscrito a la dependencia.

Obligaciones: Envid de la informacion conforme calendario establecido remuneracicnes
guincenales de los servidares publicos

Folio de registro en el Sistema Persona: 02200000600017
Datos personales contenidos en el sistema
1. Datos de patrimoniales
o Informacion fisca
Historial crediticio
Ingresos y egresos

Cuentas bancarias
Seguros

ot

o
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2. Datos de laborales

o Deocumentos de nombramiento
o Documenrtos de incidencia

o Puestos

o Trabajo actual

3. Datos de identificacion

o MNombre

o Domicilio

o Teléfono particular

o Estado civil

o RFC

o CURP

o Lugar de Nac'miento

o MNacionalidad

Estructura del sistema automatizado de nomina

Tipo de soporte:

Fisico y Electronico

Los datos se encuentran en listados. asi mismo una base de datos relacional y archivos
de tipo texto.

Caracteristicas del lugar donde se resguardan los soportes

Se encuentra almacenado en una PC que funciona como servidor, de la base de datos. &l
acceso a las instalaciores esta a cargo del personal de seguridad de otra dependencia
(SHCP), los cuales establecen sus protoco/cs de acceso,

Transmisiones mediante el traslado fisico de soportes electronicos:

El archivo electrorico gque contiene los datos personales esta basado en un Layout
establecido por la SHCP, el cual debe ser con extension “dat”

Mo esta cifrado.

Resguardo de sistemas de datos personales con soportes fisicos

Mo se utilizan soportes fisicas.

[19'—
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Bitacoras para accesos y operacion cotidiana
No se cuenta can bitacoras para accesos y operacian cotidiana.

Registro de incidentes
El encargado informa al responsable de la pérdida de datos personales

Acceso a las instalaciones
Seguridad perimetral exterior

El acceso de terceras personas debe ser identificado plenamente, controlado y vigilado
durante el accesc portando comao identificacion una etiqueta la cual contiene su fotografia
y datos personales que le sera asignada por el personal de seguridad de acceso al
edificio

Seguridad perimetral interior

Las visitas exiernas podran acceder a las areas. siempre y cuando se encueniren
acompanadas por un responsable del area

Actualizacion de la informacion contenida en el sistema

La actualzacion de datos personales se realiza en el sistema, previa solicitud por escrito
del interesado
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Vi. Procedimiento basico para cancelar un sistema de datos personales

Los datos personales que hayan sido cbjeto de tratamiento y no contengan valores
histéricos, cientificos, estadisticos o contables, deberan ser dados de baja. consicerando
los siguientes plazos.

1. El que se haya establecido en el formato fisico o electronico por el cual se
recabaron.

El establecido por 'as disposiciones aplicables.

El establecido en los convenios formalizados entre una persona y &l organo
desconcentrado

2
3

El encargado del sistema de datos personales llevara a cabo el siguiente procedimiento
para cancelar un sistema ce datos personales

» Elaborara un dictamen en el cual justifigue |la cancelacion del sisterma de datos
personales. Dicho dictamen lo sometera a consideracion del responsable del
sistema de datcs personales.

+ FE! responsable del sistema de datos personales determinara la cancelaciaor del
sistema de datos personales.

En caso de que el responsable determine la procedencia de cancelacion del sistema de
datos personales, el encargado del sistema de datos personales informara a la Unicad de
Enlace de la CJEF para gue este a su vez notifique al Instituto Federal de Acceso a la
Informacion Publica.
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VIl MEDIDAS DE SEGURIDAD PREVISTAS PARA SOPORTES

a) Perfiles de usuario y contrasefas

Modelo de control de acceso
Para el casc de soportes electrénicos no se cuenta con este modelo, toda vez

gque la informacion que se maneja en los sistemas son internos y nc son
consultados por el publico
.Es discreciona’?

Para el caso de soportes electronicas no se cuenta con este modelo. toda vez
que la informacion que se maneja en los sistemas son internos y no scn
consu'tades por el publico y por ello no se realiza un control ce acceso
discrecional

¢ Esta basado en roles (perfiles) o grupos?

Derivado que los soportes electronicos son de uso interno y no publico no se
dispone de roles o grupos y solo se aplican aquellos que son necesarios para la
operacion de cada sistema.

¢ Esta basado en reglas?

Derivado que los soportes electronicos son de uso interno y no publico no se
dispone de reglas de acceso

Perfiles de usuario y contrasenas en el sistema operativo de red:

¢ Cuenta con un sistema operativo de red instalado en sus equipas?

51, se dispone de un sisterna operativo central basado en autentificacion
mediante usuario y contrasera

¢, Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasernas?

El Sistema operativo esta basado en politicas de directivas de contraseras que
permiten manejar perfiles de usuario contrasefia.
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. Cifra el mencionado software los nombres de usuario y las contrasenas
cuando los almacena?

El sistema utiliza 'os algoritmaos que cumplen con FIPS

Perfles de usuaro y contrasefias manejados por el software aplicativo del
sistema de datos personales.

¢Ofrece dicho software un manejo nguroso de perfiles de usuario vy
contrasefias”?

Si, consicerando politicas como: longitud minima de contrasefa, requisitos de
complejidad, historial de contrasenas.

¢Cifra el mencionado software los nombres de usuario y las contrasefias
cuando |los almacena?

El sistema utiliza los algoritmos que cumplen con FIPS
Administracion de perfiles de usuario y contrasenas:
¢ Quien da de alta nuevos perfiles?

Por cada responsable del sistema,

o Quién autoniza la creacian de nuevaos perfiles?

El responsable del sistema autoriza la creacion de un nuevo perfil y solicita su
generacion al area de Tecnelogias de la informacion.

¢ Se lleva registro de la creacion de nuevos perfiles?
Se realiza mediante una soliciud escrita
Acceso remoto al sistema de datos personales:

¢ Requieren |os usuarios acceso remoto al equipo de computo que por lo general
utilizan para trabajar con el sistema?

La Dependencia no cuenta con la nfraestructura suficiente para proporcionar
accescs remotos a sistemas nternos.
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. Reguiere el administrador accesc remaoto al equipo donde reside el sistema para
realizar tareas de mantenimiento?

Mo. toda vez que la Dependencia no cuenta con la infraestructura suficiente
para proporcionar acceso remote, por lo que las tareas de administracion vy
mantenmiento se realizan de forma local
. Cémo se evita el accesc remoto no autorizado?
No se dispone de ningun tipo de acceso remoto a los sistemas
Procedimientos de respaldo y recuperacion de datos
Sefaiar si real za respaldos completos, diferenciales o incrementales:
a) E! tipo de medios (por ejemple. cintas magnéticas. discos duros, CO-ROM
entre otros) que utiliza para almacenar las copias de seguridad;
Se realizan en unidades de cinta
b) Comc y donde archiva esos medios. y
Se realiza el respa'do de la informacion en una cinta en servidor certral

mediante procesos incrementales y completos.

c) Quiéen es el responsatle de realizar estas operaciones (el sujeto obligado ¢
un tercero).

Personal del area de Tecnologias de la informacion
Plan de contingencia
No se dispone. se encuentra en desarrollo.

Mo se cuenta con sitio recundante derivado de |la falta de recursos e infraastructiura
de la Dependencia

Si el sitio es propio o sub contratade con un tercero;

No se cuerta con sitio redundante derivado de la falta de recursos e infraestructura
de |la Dependencia.

Mo se cuenta cor sitio redundante denvado de la falta de recursos e infraestructura
de la Depencencia
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Tiempo que e lleva poner en marcha el sitio. segun |las pruebas de eficiencia.

Mo se cuenta con sitio redundante derivado de |a falta de recursos e irfragstructura
de la Dependencia.

Transmisiones mediante el traslado sobre redes electronicas

No se dispone de transmisicnes de informacion sobre redes electronicas como
Internet, VPN o Extranets




